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Mexicanos, espiado:

Computadoras, teléfonos celulares, cuentas de correo, redes

sociales, contactos... toda la informacion de esos “objetivos” ha

sido hurgada por el Gobierno del Estado de México, el federal vy,
por otros gobiernos estatales y hasta por Pemex

urante afios el Gobierno mexicano
D ha usado una poderosa herramien-
ta cibernética para espiar a los ciu-
dadanos. En teoria nadie escapd al fisgoneo
de sus cuentas de correo, redes sociales,
llamadas telefénicas, mensajes de texto. Y
esa herramienta la maneja una compaiiia,
Hacking Team, que tiene entre sus clientes,
ademas de la federal, a muchas administra-
ciones estatales. Pero la empresa del supe-
respionaje fue espiada y vulnerada, asi que
la informacién ilegal —politica, financiera e
incluso personal- de sus espiados estd aho-
ra al alcance de casi cualquiera en internet.
El ataque cibernético en contra de la em-
presa italiana Hacking Team -asunto que se
hizo publico el domingo 5- fue catastrofico
para el Gobierno del presidente Enrique Pefia
Nieto y una docena de gobernadores. La in-
tervencion y filtraciéon de las bases de datos
de la empresa productora de programas y
desarrollos informaticos puso al descubierto
que desde el sexenio pasado las autoridades
mexicanas espian a sus ciudadanos.
Aunque la informacion se refiere solo
a una empresa proveedora de ese tipo de
software, las bases de datos hackeadas (es
decir, vulneradas, descifradas y robadas)
demuestran la intensidad de los gobernan-
tes mexicanos en materia de espionaje.
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macién de esos “objetivos” ha sido hurgada
desde entonces no solo por el Gobierno del
Estado de México, sino por el federal y, desde
hace dos afios, por otros gobiernos estatales y
hasta por Petrdleos Mexicanos (Pemex).

Abierto asi el camino en México, Ha-
cking Team es desde hace seis afios pro-
veedor del Gobierno Federal, y desde
hace dos, de una creciente lista de admi-
nistraciones estatales.

El principal producto que han compra-
do es un potente sistema llamado Remo-
te Control System, capaz de penetrar de
manera simultdnea “miles” de celulares
y computadoras, desde donde infiltra las
cuentas personales en Facebook, Google,
Yahoo, Gmail, etcétera, para extraer ima-
genes, correos, chats y mensajes de texto
con archivos adjuntos de voz. También
puede extraer datos y multimedia y hacer
inatil la encriptacion.

Con México como uno de sus prin-
cipales compradores, hasta antes del
ataque cibernético Hacking Team te-
nia planeado expandirse. Para octubre
proximo esta anunciado como uno de
los patrocinadores del encuentro inter-
nacional Telestrategias, que se realiza-
ra en la Ciudad de México organizado
por ISS World Latin America, empresa
—— dedicada a los sistemas

. de apoyo de inteligen-
| cia para intercepcion
* legal, vigilancia elec-
| trénicay obtencién de
' ciberinteligencia.

Pero mdas importan-
' teseran las intenciones
. de compra que le habian
' manifestado tanto el
Gobierno Federal como
algunos estatales, una
vez que pasaran las
elecciones del 7

de junio.

Tierra de oportunidades

En el o, los programas de la empresa
italiana han sido comprados desde el se-
xenio pasado para las secretarias de Go-
bernacién (Cisen y Policia Federal), de la
Defensa Nacional (Sedena), de Marina,
la Procuraduria General de la Republica
(PGR) y hasta para Pemex.

Entre la informacién de la empresa he-
cha publica el lunes 6, esta el plan estraté-
gico de Hacking Team para México, al cual
la empresa caracteriza como clave para sus
ventas en el Continente Americano.

En el caso del Estado de México, los
equipos han sido para los Cusaem y la
Procuraduria General de Justicia.

Ademas, segin la informacién interveni-
da, Sonora y Nayarit eran considerados el afio
pasado por la empresa como “oportunidades’,
mientras que los actuales gobiernos de Chi-
huahua, Guerrero y Zacatecas, ademas de la
Sedenay la Policia Federal (PF), tenian prome-
tidas compras para el tercer trimestre del afio pa-
sado. En el caso de la Defensa, por 510 mil euros,
yen el de los gobiernos, 350 mil cada uno.

Desde 2009 la inversion conjunta del
Gobierno Federal y los estatales ha sido
de 5 millones 808 mil euros, que al tipo de
cambio actual equivalen a unos 100 millo-

En México Hacking Team
enfrenta a la competencia
del programa FinFischer —
desarrollado por la alemana
Gamma Group-y del
oneroso sistema Pegaso,
producido por la israeli NSO
Group y que distribuye aqui
Security Tracking Devices

nes de pesos, que han salido de los presu-
puestos publicos. Un costo relativamente
bajo para las ganancias que las autoridades
federales y estatales han obtenido en el co-
nocimiento de sus blancos a seguir.

Pero 2015 iba a disparar esa cifra. Pasadas
las elecciones, los vendedores de Hacking
Team respondieron a solicitudes de coti-
zaciones por parte de varias instituciones
y entidades para adquirir la altima versiéon
de su sistema Galileo.

Dias antes del hackeo y de la exhibiciéon de
la base de datos de la empresa, sus intermedia-
rios advertian que los contratos estaban prdcti-
camente ganados. Otra vez, para el Gobierno
Federal y otros gobiernos estatales. Parala PF se
elevabaa 785 mil euros. Para la Sedena,amasde
1 millén 500 mil euros. Para la Unidad Antise-
cuestro de Jalisco, a 925 mil euros. La propuesta
para Guerrero, fechada al 21 de enero de 2014 y
calificada de “extremadamente confidencial’, se
elevaba a 610 mil euros.

Las bases de datos de Hacking Team in-
cluyen listas e historial de sus clientes, las
empresas intermediarias que colocaron el
equipo en México y otros paises, nombres
de ejecutivos y operadores, correos electro-
nicos, facturas, cartas de crédito, bitacoras
y todo tipo de informacidn que muestra las

:Sabias que...

enfre los gobiernos de
Calderdn y de Pena Nieto,
la agencia de seguridad
del Estado mexicano ha
comprado a la empresa
italiana equipos y software
por 1 millén 390 mil euros?
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