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Sus clientes
Ademds Del Gobierno
Federal, el plan identifica
como clientes a:

» Estado de México

» Querétaro

» Puebla

» Campeche

» Tamaulipas

» Yucatdn

» Durango

» Jalisco

» Baja California

» Chihuahua, Guerrero
y Zacatecas, tenian
prometidas compras

relaciones comerciales de la empresa.

En total, mas de 400 gigabytes de laempresa
italianay sus clientes, entre los que destaca Mé-
xico. Otros de los compradores de software de
intrusion son Marruecos, Arabia Saudita, Mala-
sia, Ftiopia, los Emiratos Arabes Unidos, Singa-
pury Chile, ademas de Italia y Estados Unidos.

Mina mexiquense

Después del Cisen, la entidad que mas
ha gastado en el software de la empresa ita-
liana es el Estado de México. Con Peiia Nie-
to, en 2009, gastd 400 mil euros; después,
en 2012, ya en el actual gobierno de Eruviel
Avila, 783 mil euros para la Procuraduria
General de Justicia (PGJ).

En el primer caso, el responsable de los Cu-
saem era Ciro Mendoza Becerril, considerado
protegido del entonces gobernador Pefia Nieto.
El organismo dependia de la Agencia de Se-
guridad Estatal ~hoy Secretaria de Seguridad
Ciudadana-, a cargo entonces de David Garay
Maldonado, actual responsable de la Unidad de

Desde el sexenio pasado

El sofisticado ataque cibernético
llevé dias, incluso semanas, superan-
do nuestras defensas, explica a Proceso
Eric Rab, jefe de marketing y oficial de
comunicaciones de Haking Team. “He-
mos hablado con nuestros clientes, les
hemos explicado lo que sabemos del
ataque y les hemos pedido suspender
cualquier investigacion que tengan en
curso. Todos los clientes han acordado
hacer eso’, respondié via electrénica.

En esa condicién se encuentran por
lo menos una veintena de compradores
mexicanos, a decir de la informacién
consultada por este semanario. Después

sta en la cocina

Activistas;y/ periodistas;espiados: NYT

Periodistas y activistas mexicanos,
como Carmen Aristegui, Mario Patrén del
Centro Prodh, Juan Pardinas del IMCO,
Carlos Loret de Mola, y Salvador Camare-
na de Mexicanos Contra la Corrupciony la
Impunidad (MCCI) han sido espiados con
un software adquirido por el gobierno, lla-
mado Pegasus, reporto el diario The New
York Times, colocando el tema en la porta-
da de su version impresa estadounidense,
Articulo 19 y la organizacién R3D.

“Este software malicioso, desarrollado

Gobierno de la Secretaria de Gobernacion.

Por lo que hace a la PGJ mexiquense, la
primera vez que entrd en contacto con la em-
presa de Milan fue en 2012. Ese afio la procu-
raduria tuvo dos titulares: Alfredo Castillo,
excomisionad,o del gobierno de Pefia Nieto
en Michoacdn y actual director de la Comi-
sién Nacional del Deporte; y Miguel Angel
Contreras Nieto, actual secretario de Me-
dio Ambiente del gobierno de Eruviel Avila
y procurador de Proteccién Ambiental del
Gobierno Estatal de Pefia Nieto.

Después del Estado de México y el go-
bierno federal, a partir de 2013 los gobiernos
estatales empezaron a comprar el software y
su actualizacion. Ese afio fueron Querétaro,
Puebla y Campeche; ademas de Pemex, con
Emilio Lozoya Austin como director.

En 2014 se sumaron Tamaulipas, la Se-
cretaria de Planeacion y Finanzas de Baja
California, Yucatan, Durango y Jalisco. De
acuerdo con los reportes, durante 2015 esas
entidades han hecho o tienen que hacer
pagos de mantenimiento.

En cuanto se conocio que México era un im-

de las compras en 2009 del gobierno de
Pefia Nieto en el Estado de México, se
desato la adquisicion de equipo por par-
te del entonces gobierno de Felipe Cal-
deron y luego de gobiernos estatales.

En 2010 el Gobierno Federal empezé a
comprar a través del Cisen y de la PF. Al
siguiente ario, la Marina se convirtio en
nuevo cliente. Segtin lo reportado por las
propias dependencias a la empresa italia-
na, el Cisen tenia 140 “objetivos”; la Mari-
na, 100, y los Cusaem, 100.

A cargo entonces de Guillermo Val-
dés Castellanos, el Cisen ha sido el prin-
cipal comprador de software intrusivo y
ofensivo a Hacking Team.

por la firma israeli NSO Groupi, es co-
mercializado tnicamente a gobiernos.
Se ha documentado su adquisicion por
al menos tres dependencias en Méxi-
co: la Secretaria de la Defensa Nacional
(SEDENA), la Procuraduria General de
la Republica (PGR) y el Centro de Inves-
tigacion y Seguridad Nacional (CISEN)”,
indico el reporte de Articulo 19 y R3D,
“Gobierno espia”.

El software Pegasus, que permite solo
tendria que ser usado para investigar a

portante comprador de software para espiar, el
secretario de Gobernacién, Miguel Angel Oso-
rio Chong, de quien depende el actual director
del Cisen, Eugenio Imaz, aseguré que la adqui-
sicion habia ocurrido en el sexenio pasado. Pero
las bases de datos demuestran que el gobierno
de Peiia Nieto ha pagado 410 mil euros para
mantenimiento y actualizacién del software.
Durante las administraciones panistas, el Ci-
sen y la PF adquirieron, mediante esa empresa,
equipo de espionaje de Estados Unidos, segun
contratos del Departamento de Estado publica-
dos por este semanario en 2013 (Proceso 1915).
Uno de los operadores fue el entonces se-
cretario de Seguridad Publica federal, Gena-
ro Garcia Luna, quien antes ya se habia he-
cho de equipos de espionaje también a través
de esa oficina del gobierno estadunidense,
cuando era director de la entonces Agencia
Federal de Investigaciones (AFI), en el go-
bierno de Vicente Fox. En ese entonces, Gar-
cia Luna pidi6 “la intercepcion de llamadas
objetivoy sesiones” de Telmex, Telcel, Nextel,
Telefénica, Unefon, Tusacell, Cisco y Prodigy.
La sucesora de la AFI en la PGR es la
Agencia de Investigacién Criminal, a cargo
de Tomds Zer6n de Lucio, quien aparece en
las comunicaciones internas de Hacking
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criminales y terroristas, segun las condi-
ciones del fabricante, NSO Group.

Los ataques e intentos de espionaje
con Pegasus en México ocurrieron entre
enero de 2015 y julio de 2016. Ademads de
los activistas y periodistas mencionados
al inicio de esta nota, también fueron
blancos de espionaje Rafael Cabreray Se-
bastian Barragdn de Aristegui Noticias;
Alexandra Zapata del IMCO, y Daniel Li-
zarraga de MCCI.

(Animal Politico)

Team como uno de los principales negocia-
dores por parte de México.

Con Garcia Luna como secretario de Segu-
ridad Publica, la PF estaba a cargo de Facundo
Rosas cuando Hacking Team vendio software
a la corporacion en 2010. De él dependian los
programas informaticos de espionaje, pero
debi6 salir de la institucion en 2012 tras un
fallido operativo en la normal rural de Ayotzi-
napa, que dejo dos estudiantes muertos.

En abril siguiente fue rescatado por su pai-
sano, el gobernador de Puebla, Rafael Moreno
Valle, quien lo designo secretario de Seguridad
Publica estatal. En 2013 Moreno Valle compro
por primera vez el software de Hacking Team
para “10 objetivos”. Segtin las bases de datos
intervenidas, hasta agosto del afio pasado la
administracién de Moreno Valle habia paga-
do 428 mil 835 euros, entre compra, manteni-
miento y actualizacién de los programas.

En el caso de Querétaro, lacompra fue hecha
también en 2013 por el gobierno de José Calzada
mediante la empresa Teva, y manifesto solo cin-
co “objetivos”. El gobierno de Fernando Ortega
Barnés, en Campeche, adquirio6 el software a
través de Servicios Integrales para 25 “objetivos’.

(Jorge Carrasco y Mathieu Tourliere /
Proceso)
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